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Sikker mail

Denne vejledning henvender sig primaert til administrative medarbejdere, der har brug for at kommunikere
sikkert pr. mail med eksterne samarbejdspartnere, fortrinsvist kommuner, regioner og andre
uddannelsesinstitutioner. Vejledningen beskriver, hvad sikker mail er, hvornar sikker mail anvendes, hvem
der kan benytte sikker mail i VIA, og hvordan sikker mail anvendes.

Hvad er sikker mail

Sikker mail anvendes til kryptering og signering af e-mails der sendes til eller modtages fra
samarbejdspartnere (fortrinsvist kommuner, regioner og andre uddannelsesinstitutioner) omkring
personfglsomme forhold.

+ Kryptering sikrer, at indholdet ikke kan laeses af andre end modtageren
+ Signering giver sikkerhed for afsenderens identitet.

Hvornar anvendes sikker mail

Du skal anvende sikker mail (digital post), nar du sender mails der indeholder personoplysninger til
samarbejdspartnere uden for VIA. Personoplysninger er oplysninger om en identificerbar person, fx en
studerende eller en medarbejder om:

+ Cpr-nr.

+ Karakterer

+ Seerlige vilkar for prgver

+ @konomiske forhold (fx SU, Ign)

« Strafforhold

+ Helbredsoplysninger (ogsa SPS-oplysninger)

Du skal ogsa benytte sikker mail (digital post), hvis det svar, du forventer pa en mail, du sender, indeholder
ovennavnte slags oplysninger.

OBS! Du skal ikke bruge sikker mail, nar du sender til nogen i VIA, da trafikken mellem postkasser internt altid
er krypteret!

Hvem kan anvende sikker mail i VIA

Alle medarbejdere i VIA kan i princippet anvende sikker mail, men for at fa adgang til at sende sikker mail, skal
du have installere et Outlook-plugin pa din computer.

Dette far du ved at hente Capa pakken Send Sikkert
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1. Aben Capa
2. Klik pa Software Katalog

& Computer Info
@' Ker Com puter Agent
& KerBruger Agent

|[|: Software Katalog
BL Pakke Statistik

Afslut

Herefter skal du:

3. Skrive Send i sggefeltet.
4. Seet flueben i Send Sikkert
5. Tryk pa Bestil

| Capalnstaller software katalog

Seq

|send |

Tilgazngelige pakker i software kataloget

icrosoft Office
Send Sikkert [Installeret)

e :a Sendt post indstillinger til funkticnspostkasser (Installeret)

Offentliggjert 26, april 2022
Send Sikkert plugin til Qutlock

[ Bestil(1) i Luk

Sikker mail

Side 2/5



VIA University
College

Hvem kommunikere via sikker mail

For at du kan kommunikere via sikker mail (digital post), skal bade afsender og modtager have et mailsystem,
der kan handtere krypteringen. De virksomheder og offentlige institutioner, der kan kommunikeres med,
figurerer pa den sakaldte tunnelliste, som du kan se her: Tunnelliste.

Modtagerne skal derfor have en mailadresse pa et af de maildomaener, du ser pa tunnellisten.

Opseetning af sikker mail i Outlook

For at kunne sende sikkert ud fra VIAs mailsystem og Outlook-klienten, sa skal du have installeret det plug-in
der hedder Send Digitalt. Dette ggres igennem Capalnstaller.

1. Klik pa Capalnstaller (papkasseikonet nederst til hgjre pa skaermen).
2. Klik pa Software Kataloget.

c Computer Info

@& Ker Computer Agent

& Ker Bruger Agent

_‘ Software Katalog 9
B Pakke Statistik

Fremsgg Send Sikkert.

Seet flueben i den lille firkant foran pakken.

Klik pa Bestil.

Nar du klikker pa Luk sa vil Capa installere plug-in og det vil vaere synligt i Outlook efterfglgende.

o vk
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: Capalnstaller software katalog — X

Sog
[send sikkert [[ Ry

Tilga=ngelige pakker i software kataloget
[= Microsoft Office
7 {8 Send Sikkert (Installeret)

Offentliggjert 26. april 2022
Send Sikkert plugin til Qutlook

| Bestil(n) ii Luk |

Send en sikker mail

For at sende en sikker mail (digital post) gores flg:
+ Veelg "Ny e-mail” og skriv din mail, som du plejer.

1. Veelg dernaest "Send Sikkert".
2. Skriv mailadressen pa din modtager i til-feltet.
3. Veelg "Tjek”.

+ Hvis det er muligt at sende sikker mail via tunnel mail til den angivne mailadresse, bliver "til"-feltet grgnt.
Veer opmaerksom p3, at du selv skal undersgge, om du sender til en mailadresse, der findes, nar du sender
til organisationer pa tunnellisten. Et klik pa tjek bekraefter kun at organisationen er pa tunnellisten - ikke at
mailadressen findes.

* Hvis ikke det er muligt at sende sikker mail via tunnel mail bliver mailadressen markeret med rgdt. Hvis det
er en VIAmail adresse bliver den markeret med bla.
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e b A K BB él'.
R | F KU |=-2. = 2= @
Sest Adressekartotek Kontrollér
Digitalt ind = 2 = navne
Send Di.. | Udklipsh... = Grundleggende tekst

Mavne

Fra -

Til.. ¥ Send Digitalt
== I: . El .
Emne . D?;;t |

=

Fra + | Email:

+ Veelg flere, hvis der skal vaere flere modtagere pa din mail.

] | '#] Flere.
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