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Kryptering af mail i VIA

Denne vejledning henvender sig til alle medarbejdere, studerende og eksterne brugere i VIA. Vejledningen
beskriver, hvordan du fra din VIAmail kan kryptere mail, samt hvordan modtagere af en kryptere VIAmail
kan dekryptere mailen.

Der er mulighed for forskellige former for beskyttelse af mails i Office 365.
For modtagerne er der ingen forskel pa, om mailen er sendt fra Outlook-klienten eller Outlook Web Access.

Navnene pa beskyttelsespolitikkerne kan desuden variere pga. sprogindstillingerne i Office og browserne.

Kryptering igennem Outlook klienten

Det er ngdvendigt at have Office 2019 (eller nyere) installeret for at kunne kryptere mails gennem Outlook-
klienten.

1. Klik pa Ny mail.

Send/modtag Mappe Vis Hjzlp DynamicTemplate outlooksignature Q Fortzel mig

1
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2. Klik pa pilen under Tilladelse i fanen “Indstillinger”.
3. Veelg “Kun krypteret”.
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4. Der kommer nu fglgende tekst frem pa mailen:

"Kun krypteret - Meddelelsen er krypteret. Modtageren kan ikke fjerne krypteringen.
Tilladelsen givet af XX@via.dk"

Veelg/indtast mailadressen pa modtager i Til-feltet.

Udfyld Emne-feltet.

Skriv teksten til indholdet i mailen.

Nar du er feerdig - Klik pa Send.

E-mailen bliver nu sendt krypteret.

© N o o
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0 Kun krypteret - Meddelelsen er krypteret. Modtagerne kan ikke fjerne krypteringen.o
Tilladelse givet af: Bwia.dk

Bvia.dk

Wed venlig hilsen / Best regards

Kryptering igennem Outlook Web Access

1. Klik pa Ny meddelelse.

B Mail +

& O 'O E] https://foutlook.office365.com/mail/

[ Myttige links @ Studienet ltslearning & post.via.dk

Outlook

Ny meddelelse

2. Klik pa "Kryptér"
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Som standard saetter Outlook beskyttelsespolitikken "Videresend ikke” pa. Det ses i meddelelsesbandet.

o u

3. Vil du kryptere mailen klikkes pa “Rediger tilladelser”.

B Send MJ Vedhaeft @ Krypter ]E Kassér

& Kryptér: Meddelelsen er krypteret. Modtagerne kan ikke fjerne krypteringen. Rediger tilladelser | Fjern kryptering

4. Veelg “Kryptér”.
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Rediger tilladelser

Vz=lg. hvordan modtagerne kan arbejde med denne meddelelse

Kryptér e

Kryptér
ViaUC - Confidential

VialUC - Confidential View Only

Videresend ikke

De andre valgmuligheder kan bruges i andre scenarier. P4 meddelelsesbandet star der, hvad de enkelte
beskyttelsespolitikker gar.

ﬁ Kryptér Meddelelsen er krypteret. Modtagerne kan ikke fjerne krypteringen. Rediger tilladelser | Fjern kryptering

® Fortroligt: Fortrolige data som ikke ma komme ud af huset, Tillader alle i organisationen fuld adgang til at besvare, udskrive og videresende (dog kun
indenfor organisationen). Rediger tilladelser | Fjern kryptering

idefwsend ikke: Modtagerne kan ikke videresende, udskrive eller kopiere indholdet. Rediger tilladelser | Fjern kryptering
Vid d ikke: Modta kan ikke vid de, udskrive eller kopiere indholdet. Redi illadel Fjern ki i

(€4

Udfyld nu selve mailen:

Veelg/indtast mailadressen pa modtager i Til-feltet.
Udfyld Emne-feltet.

Skriv teksten til indholdet i mailen.

Nar du er feerdig - Klik pa Send.

E-mailen bliver nu sendt krypteret.

© N oo
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Dekryptering af mails modtaget fra VIA afsendere

Nar modtager benytter Gmail

Nar din krypterede e-mail er sendt til en Gmail-adresse, vil mailen ikke straks blive vist.
Modtager skal igennem en dekrypteringsproces, som beskrevet herunder:

1. Aben e-mailen.
2. Klik pa "Laes Meddelelsen".
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F sk o- ¢ 1100 > ')
o Kryptering - VIA( (@via.dk) har sendt dig en beskyttel meddelelse. Lees meddelelsen Fi mere al vide om meddelelser, so.. @ 13.01
[0 indbakke
& &

Kryptering D indbakie x

VIA @ 13.01 (for 3minutter siden)  ¥¢  4

tilmig =

VIA @via,dk) har sendt dig en beskyttet
meddelelse.

a

Laes meddelelsen 2

Fa mere at vide om meddelelser, som er beskyttet af Office 365-
meddelelseskryptering.

Erkleering om beskyttelse af personlige oplysninger

Mailkryptering leveret af Office 365. F3 mere at vide
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

message_vd. rpms:
9 el 4

Nu dbner en webside, hvor modtager far valget mellem:

3. Atlogge ind med sin Google konto (den der passer til den Gmail, mailen er sendt til).
4. Eller at logge pa med en engangsadgangskode.

Nar modtager veelger at logge ind med Google, abnes den krypterede mail direkte.

@5 Krypteret meddelelsesgodkends X | =

C @ O nhitps/foutiock.cffice365.com/Encryption/authenticationpage.aspx?st=Google&iru=https%3a%2 22foutlook office365.com%2fEncryption%2fdefault. aspx%3fitemID%3dE4E M_33d4cts6-.. 5 0 O
L

Encrypted Message

@via.dk har sendt dig en beskyttet meddelelse

a8

Log pa for at se meddelelsen

3

Sign in with Google
Log p& med en engangsadgangskode

Har du brug for hjlp?

Erklzering om beskyttelse af personlige oplysninger

Klikker modtager pa "Log pa med engangskode”, vil vedkommende blive viderestillet til en ny hjemmeside,
hvor en engangskode skal indtastes.
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5. Modtager skal nu tjekke sin mail i forhold til om koden er modtaget.

Din engangsadgangskode til at fa vist meddelelsen © indbakke x

Microsoft Office 365 Message Encryption <MicrosoftOffice365@messaging. microsoft.com=
il mig -

Her er en engangsadg‘.gskode

For at fa vist meddelelsen skal du angive koden pa den webside, hvor du
anmodede om den.

BEMARK! Denne engangsadgangskode udlgber 15 minutter efter, at der
anmodes om den.

Denne meddelelse er genereret automatisk. Lad veere med at besvare den.

6. Angiv engangsadgangskoden i feltet pa hjemmesiden.
7. Klik pa fortseet.
OBS! Engangsadgangskoden udlgber 15 minutter efter den er afsendt af systemet.

@ CTP-logon for kiypteret meddsl X | - - a b4
<« G @ O nhttps/joutiook.office365.com/Encryption/OTPSigninPage.aspxiitemiD=F4E_M_33d4c156-5284-47c9-b204-5b216f003e080TPMessageld =dc7c1dbc-a50c-44e1-bed5-46818aBcocf6%40A... T [e]
.
?
Vi har sendt en engangsadgangskode til @gmail.com.

Tjek din mail, angiv engangsadgangskoden, aa klik p& fortsaet. Engangsadgangskaden udlgber om 15 minutter.
engengendgmmosode [————— &

O Dette er en privat computer. Hold mig logget p3 i 12 timer

(3) rortsat o

Har du ikke modtaget engangsadgangskoden? Kontrollér din mappe med spam, eller f3 en anden engangsadgangskode,

8 Meddelelseskryptering af Microsoft Office 365

Mailen vil herefter veere dekrypteret, og modtager har mulighed for at lsese mailen.

Nar modtager benytter Outlook, men mailkontoen ikke er i Office 365
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Nar din krypterede e-mail er sendt til en bruger der benytter Outlook, men hvor mailkontoen ikke er i Office
365/i skyen, vil mailen ikke straks blive vist.
Modtager skal igennem en dekrypteringsproces, som beskrevet herunder:

1. Aben mailen.
2. Klik pa "Laes Meddelelsen".

Sog | Aktuel postkasse L | Altuel posticasse = f_:;srw ;-l';;&\_m til alle E‘,\fa!eecuml ':aﬂl:haq
Alt  Ulaest Efter Dato w T WIA o Wi, B

4 | dag [= . Krypterings test
D Hvis cer er promiemer med visningen af meddelelsan, kan du kiikke ner for st 14 vist den | en webbrowser

m:—:sqg{_\-krpm:-g

LB L1 2&k8
S—— | VIA )
Kryptenings test 125

| Wi a@viaudk) har tendt

i |VIA | @viadk) har sendt dig en beskyttet
meddelelse.

s meddelelsen

Der abnes nu en fanen i en browser.

3. Da modtager ikke har en Office 365 konto, klikkes pa Log pa med en engangsadgangskode.

im} | @4 Krypteret meddelelsesgodkends X |—|—

C 0] 3 https://outlook.office365.com/Encryption/authenticationpage.aspx?st= Microsoft8iru=https%3a%2f%2foutlook.office365.com...

Encrypted Wessage

@via.dk har sendt dig en beskyttet meddelelse

4]

Log pa for at se meddelelsen

[ | |
% .

Log pa med en arbejds- eller skolekonto

Log pa med en engangsadgangskode e

Har du brug for hjeelp?

Erklzering om beskyttelse af personlige oplysninger
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Klikker modtager pa "Log pa med engangskode”, vil vedkommende blive viderestillet til en ny hjemmeside,

hvor en engangskode skal indtastes.

4. Modtager skal nu tjekke sin mail i forhold til om koden er modtaget.

Din engangsadgangskode til at fa vist meddelelsen D indbakie x

Microsoft Office 365 Message Encryption <MicrosoftOffice365@messaging. microsoft.com=
til mig «

Her er en engangsaaangskode

For at f& vist meddelelsen skal du angive koden pa den webside, hvor du

anmodede om den.

BEMZRK! Denne engangsadgangskode udlgber 15 minutter efter, at der

anmodes om den.

Denne meddelelse er genereret automatisk. Lad vaere med at besvare den.

5. Angiv engangsadgangskoden i feltet pa hjemmesiden.
6. Klik pa fortsaet.

OBS! Engangsadgangskoden udlgber 15 minutter efter den er afsendt af systemet.

Os OTP-logon for krypteret medde. % |

< C

(] httpsy//outlook.office365.com/Encryption/OTPSigninPage.aspx?item|D=E4E_M_33d4¢156-5284-47c9-b204-5fb216/003e0810TPMessageld =dc7c1dbe-a50¢c-44e 1-bed 5-46818a8cccf6%40A. .
L

]

Vi har sendt en engangsadgangskode til 1 com.

Tjek din mail, angiv engangsadgangskoden, og klik pa fortsaet. Engangsadgangskoden udleber om 15 minutter.

Har du ikke modtaget engangsadgangskoden? Kontrollér din mappe med spam, eller f3 en anden engangsadgangskode.,

8 Meddelelseskryptering af Microsoft Office 365

I

Mailen vil herefter veere dekrypteret, og modtager har nu mulighed for at lsese mailen.

Kryptering af mail i VIA
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Nar modtageren benytter Outlook i Office 365

Sender du en krypteret mail til en anden Office 365 bruger, sa skal mailen ikke dekrypteres, da modtageren

allerede er logget pa Office 365.

1. Leeg meerke til det lille rgde ikon ved mailen i indbakken, der viser at mailen er krypteret.

Alt Ulaest

| Seg i Aktuel postkasse yel ‘ Aktuel postkasse - |

Efter Dato v T

i (1)@ |FRA | EMNE |MODTAGET ¥
)

| STORRELSE | KATEGORIER | OMTAL | JOURMALISERET |E4

Kryptering on 26-01-2022 14:16
FIVIA | @via.dk] har sendt dig en beskyttet meddelelse,

Q_Svar @S\rartllal\e Q,Vldera;and Q;Chat
on 26-01-2022 14:16

o
Kryptering

Tl @ | VIA

6 Kun krypteret - Meddelelsen er krypteret. Modtagerne kan ikke fierne krypteringen.
Tilladelse givet af @via.dk

Dette er en mail om kryptering

65 KB =
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