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VPN - Virtual Private Network

Denne vejledning retter sig mod studerende. Enkelte uddannelser i VIA har i forskellig sammenhang brug
for VPN for at kunne tilga nogle af VIAs systemer og services, som ellers kun ville vaere tilgaengelige, hvis
man var pa VIAs tradlgse netvaerk. Denne vejledning beskriver, hvordan du kan tilga VPN.

Hvad er en VPN?

VPN eller Virtual Private Network er betegnelsen for en teknik, som anvendes til at skabe forbindelse til
systemer og services, som ellers kun ville veere tilgaengelige, hvis du er logget pa et bestemt tradlgst netveerk
(i VIA er dette netveerk VIA Wi-Fi, som er tilgeengeligt pa alle VIAs adresser). Formalet med VPN er derfor at
gere det muligt og sikkert at fa adgang til systemer og services selvom du sidder uden for VIAs adresser og
det tradlgse netvaerk.

En forudsaetning for at kunne logge pa VPN er at du har installeret to-faktor- godkendelsen. Se
vejledningen her.

Samt at du studerer pa:

+ Administrationsbacheloruddannelsen

+ Byggeriuddannelserne

* Ingenigr- og businessuddannelserne

+ Professionsbachelor i skat

+ Storytelling-, design- og businessuddannelserne
+ Sundhedsadmininstrativ koordinator

Download VIAvpn til din computer

1. Du kan downloade og installere VIAvpn ved at klikke pa dette link VIAvpn.

2. Veelg mappen der passer til din computer.
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https://vejledninger.via.dk/a/1657931-to-faktor-godkendelse
https://viaucdk.sharepoint.com/sites/SharePointlister/Delte%20dokumenter/Forms/AllItems.aspx?RootFolder=%2Fsites%2FSharePointlister%2FDelte%20dokumenter%2FGeneral%2FDownload%20af%20software%2FVPN&View=%7B10D52EC3%2D96C0%2D4BA3%2D88EC%2DE77AB6FC8BC3%7D&OR=Teams%2DHL&CT=1683191518008&clickparams=eyJBcHBOYW1lIjoiVGVhbXMtRGVza3RvcCIsIkFwcFZlcnNpb24iOiIyNy8yMzA0MDIwMjcwNSIsIkhhc0ZlZGVyYXRlZFVzZXIiOmZhbHNlfQ%3D%3D
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é} Download af software » VPN

Webstedsindhold Alle dokumenter Find en fil Jol
D Mavn fndret
VPN - Mac «ss  For 3 timer siden

VPN - Windows «s+ For 3 timer siden

Guide 2 «ss  FoOr 2 timer siden

Vejledning = FoOr 2 timer siden

EE

Installer VIAvpn pa din computer

Mac

@ Hvis du benytter macOS Sonoma skal du ferst kgre "Cisco Secure Client.pkg" i mappen "pack” fgr du
fortseetter til trin 3.

3. Hgijreklik pa InstallVPN.command og vaelg Abn ( Du kan ikke bare dobbelt klikke pa InstallVPN.command,
du skal hgjreklikke)

VPN - Virtual Private Network Side 2/10



VIA University
College

{3 Cisco Secure Client 5.0.02075

ST
CISCcOo

Cisco Secure Client

4. Velg Abn.

e—

mac0S kan ikke bekraefte
udvikleren af
“InstallVPN.command”. Er du
sikker pa, at du vil abne det?

Hvis du dbner denne app, tilsideszetter du
systemsikkerheden, hvilket kan udsastte
din computer og dine personlige
oplysninger for malware, som kan
beskadige din Mac eller kompromittere din
anonymitet.

Emnet er pa diskbilledet "VPH for
MAC.dmg". Microsoft Edge hentede dette

diskbillede i dag kl. 14.41.
=

5. Indtast dit administrator password i terminal vinduet og tryk enter.
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9@ — -zsh — 80x24

[ﬁzz ® 0@ — InstallVPN.command — Sudo « InstallVPN.command — 8...

ssh| Last login: Thu May & 14:4B:18 on ttyseea
[asir @MacBookProi7 ~ % /Volumes/Cisco' Secure\ Client\ 5.@.82875/Installv

ssh| PN.command : n\.r-ii-:
lasit Passwordk[) o
ssh|

nowt
[asin
zsh|
[asin
szh|
[asin
ssh|
[asin
ssh|
nowt
[asin
zszh|
asir
| ©
Lasi
Resi
asit

| J

6. Narinstallationen er faerdig vil der sta Process udfert

00 = = InstallVPN.command — 80x24

Last login: Thu May & 14:4B8:18 on ttysB08

PMacBookProi? ~ % /Volumes/Cisco' Secure' Client 5.@.B82875/InstallV
PN.command ; exit;
Password: ]
installer: Package name 1s Cilsco Secure Client
installer: choices changes file '/Volumes/Cisco Secure Client 5.@.BZ875/pack/vpn
_install_choices.xml' applied
installer: Installimg at base path /
installer: The install was successful.

Saving session...

...copying shared history...

...saving history...truncating history files...
..completed.

Deleting expired s ns... & completed.

[Proces udfert][]

7. Duvil nu fa en advarsel om at en systemudvidelse er blokeret.
8. Vaelg Abn sikkerhed
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(ONG] Cisco Secure Client - Notification

@ Action Required

o ‘\\\

v

ST HE e Cisco Secure Client - System Extension Blocked.

Appen “Cisco Secure Client - Socket Your system requires you to enable the Cisco Secure Client -
Filter" forsegte at indlaese en eller flere System Extensien to leverage the full extent of the client's
nye systemudvidelser. Hvls du vil sla disse capabilities. Some functions will not operate correctly until this is

udvidelser til, skal du abne Sikkerhed &
anonymitet i Systemindstillinger. enabled.
Please allow the "Cisco Secure Client - Socket Filter" System
Extension in System Preferences -> Privacy & Security pane. Please
also allow subsequent related prompts.

< 18 Security & Privacy o

Gunwial  Gilevmal Frevall  Srvscy

A ean peazward e been sethor s uss | Crergs Taszacrd.
& Rwguirz posnd | 2 howrs 3l shesn n woreer s besins
o Show  maseioe whan the sorcer Iz lockad | Set Lok Mestige..

Alaw apps doniasdad Tam:
fpp Sicre
@ fpp Store s dwifie deslopers

Syslem sallware from apmicalion *isee Seoune Giert - Sockel e
Fitatapg s Blocked ram kad i,

£
B vk b v prssnt Tt hingus adaarces

[

Open Preferences

9. Tryk pa haengelasen for at lase indstillingerne op
10. Tryk herefter pa Tillad for at aktiverer systemudvidelsen.

o

Sikkerhed & anonymitet

o

@& ¢ > i Sikkerhed & anonymitat

_ Genaralt  FllaWault  Firewal  Anarymitet Ganeralr  Filevault  Firawall  Anonymitet

Der ar indstillet an zgin-adgargskosa til danne bruger  Skift asgangekode.
19 Bed om adgangskode  stigks B eiter vigeblus eller skeermskaner starier
Wis en besked, ndr skeermen ef |45

DCoeer wr indslille? en login-adgangskode Ll cenme brugsr  Skill sdgangskods
B Bed om sdgangskode  siraks B #fter vigeblus eber skeermekines starter

Tillad apps hentet fra: Tillad appe hantet frac
Apa Stare ApD Stons
= App Store og kendte udviklans © Apo Store og kendis wdvikisrs
Irdleeening af sysiemanttwars +a apoen "Cisco Secure Client - Socket ndleesning af systemsattaare fra appen *Cisco Secure Client - Socket Tillad
Filtar® blev bloksrat. Filter® blav blckerat. -
Ll

k pit |Ssen For ol forelags sad 7 BB Kk g3 lasen for at forhindre flens @ndringes. Avancarat ?

11. Bekraeft dig valg ved at vaelge Tillad
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"Cisco Secure Client - Socket
Filter” vil gerne filtrere
netvaerksindhold

Al netvaerksaktivitet pa denne Mac kan
vaere filtreret eller overvaget.

Tillad Tillad ikke

12. VPN klienten er nu installeret.

Windows

3. Hent filen ved at klikke pa den.
4. Vent il filen er hentet.

InPrivate ¢
<

viaucdk.sharepoint.com

4 Downloads ETT & ”

o Cisco Secure Client for VIA students (1).exe

S@g i dette websted %

Alle dokumenter ‘ Find en fil jel ‘

Webstedsindhold

v Javn #&ndret

(1 | Cisco Secure Client for VIA students 3¢ | For ca. en time siden

0 Alt efter sikkerhedsindstillinger i din browser vil du blive advaret om, at filen kan vaere usikker. Det er
den ikke. | Edge ser det saledes ud.

5. Klik pa de tre prikker
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6. Veaelg Behold

Downloads

Cisco Secure Client for VIA students (1) m—lr
sjzldent. tiek at du har tillid til Gisco Se

=

Slet

d O W S Eehold

Rapportér denne fil som sikker

= Fa mere at vide
Find en fil =

Kopiér downloadlink

“linnt far VIIA ctoAdants 3 For ca an time cidean

7. Velg Vis mere
8. Veelg Behold alligevel

Serg for, at du har tillid til
Cisco Secure Client for VIA
students (1).exe fer du dbner
den

Microsoft Defender SmartScreen kunne
ikke bekrzefte. om denne fil er sikker. fordi
den ikke er almindeligt downloadet. Tjek.
at du har tillid til filen, du downloader,
eller dens kilde, fgr du 3bner den.

Navn: Cisco Secure Client for VIA students

(1).exe
Udgiver: Ukendt

Vis mindre

9. Veelg Abn fil hvorefter VPN-klienten installeres, uden yderligere vinduer eller beskeder.
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Forbind til VIAvpn

Mac

Veelg luppen i gverst hgjre hjgrne og sgg pa Cisco.
Veelg Cisco Secure Client

Veelg Connect

Log pa med dit VIAID.

Bekraeft dit login med 2 faktor godkendelse.

aprwbd-=

Windows

1. Du abner VIAvpn ved at klikke pa Start
2. Begynd nu at skriv Cisco.
3. Veelg Cisco Secure Client
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ViaUC

Alle  skole Apps Dokumenter

Bedste match

3

Cisco Secure Client
App

Apps
= Cisco Prime
®: Cisco Webex Meetings

& cisco-secure-client-win-5.0.02075-
core-vpn-webdeploy-k9.msi

Sa@g skole og web

£ cis - se skole- og webresultater

L cisco
£ cisco anyconnect
Fotos

[ Cisco Secure Client.png

Ready to connect.

VIA

100 adual

5. Log pa med dit VIAID.
6. Bekraeft dit login med 2 faktor godkendelse.

Bemeerk! Idet du tilslutter til VPN vil du miste forbindelse til kgrende systemer pa din computer i op
til 1 minut, hvorefter forbindelse vil blive genetableret. Nar du mister forbindelsen, vil du kunne
opleve forskellige pop-up vinduer, som du blot skal ignorere

7. Duvil kunne se, om du er tilsluttet vha. VPN, nar du kan se, at der er en haengelas pa VIAvpn ikonet i din
proceslinie i nederste hgjre hjgrne af din computer
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8. For at afbryde forbindelse til VPN, hgjreklik da pa Cisco Secure ikonet i din proceslinie i nederste hgjre
hjgrne af din computer og vaelg VPN Disconnect.

@ Cisco 5ecure Client — >

AnyConnect VPH:
Connected to vpn.via.dk.

vpn.via.dk Disconnect

IPw4
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